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1. PRESENTACION DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI)

1.1 Introduccién

El Plan Estratégico de Tecnologias de la Informacion — PETI del Instituto para el
Deporte y la Recreacidon de Sabaneta — INDESA para la vigencia 2024-2027,
constituye el instrumento fundamental de direccionamiento estratégico en materia de
tecnologias de la informacién y las comunicaciones, orientado a fortalecer la gestion
institucional, mejorar la prestacion de servicios a la ciudadania y optimizar los
procesos internos de la entidad.

Este documento establece las directrices, lineamientos y estrategias que permitiran
consolidar la gobernanza de las TIC, impulsar la transformacién digital institucional,
garantizar la seguridad de la informacién y avanzar hacia una gestién basada en
datos, como soporte fundamental para la toma de decisiones en el sector del deporte
y la recreacion.

1.2 Justificacién

La creciente demanda de servicios digitales por parte de la ciudadania, la necesidad
de optimizar los procesos administrativos y la obligacién legal de implementar la
Politica de Gobierno Digital, hacen indispensable que INDESA cuente con un Plan
Estratégico de Tecnologias de la Informacién estructurado, articulado al Plan de
Desarrollo Municipal y alineado con los lineamientos establecidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC).

De igual forma, el fortalecimiento de la caracterizacion del deporte en el municipio de
Sabaneta, mediante sistemas de informacion confiables, bases de datos actualizadas
y plataformas tecnologicas modernas, exige una planificacién tecnolégica que no se
limite a la operacion técnica, sino que impulse la transformacion institucional basada
en el uso estratégico de las TIC.

El PETI se convierte asi en un instrumento clave para garantizar:
o La sostenibilidad tecnoldgica.
o La estandarizacion de procesos.
e La mejora continua en la prestacion del servicio.
« El control de riesgos tecnolégicos.
o La proteccion de la informacion institucional y de los datos personales.
« El fortalecimiento de la relacion Estado—ciudadano a través de canales
digitales.

1.3 Alcance del PETI
El Plan Estratégico de Tecnologias de la Informacién de INDESA tiene como alcance
todos los procesos, sistemas, servicios y recursos tecnolégicos que soportan la
operacion institucional, tanto en el ambito interno como en la prestacion de servicios
digitales a la ciudadania.
El PETI involucra:

o Infraestructura tecnoldgica.

« Sistemas de informacion.
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Servicios digitales.

Gestion de la informacion.

Seguridad de la informacion.
Gobierno de TI.

Gestion de proveedores tecnologicos.
Talento humano en TIC.

Cultura digital institucional.

1.4 Vigencia del Plan

EI PETI de INDESA tendra una vigencia de cuatro (4) afos, correspondiente al periodo
2024-2027, con revisiones periddicas minimas anuales, con el fin de garantizar su
actualizacion, pertinencia y alineacion con los cambios tecnologicos y normativos.

1.5 Objetivo General

Definir e implementar una estrategia institucional de tecnologias de la informacion que
permita fortalecer la gestion administrativa, optimizar la prestacion de servicios
digitales, consolidar el gobierno del dato deportivo y garantizar la seguridad de la
informacion en el Instituto para el Deporte y la Recreaciéon de Sabaneta — INDESA.

1.6 Objetivos Especificos

« Implementar lineamientos de Gobierno Digital que fortalezcan la prestacion de
servicios digitales a la ciudadania.

« Consolidar sistemas de informacidn que permitan la caracterizacion real del
deporte en Sabaneta.

o Mejorar la gestion y administracion de la infraestructura tecnolégica
institucional.

« Fortalecer la seguridad de la informacion y la proteccidon de datos personales.

e Implementar mecanismos de gobierno de Tl y control de proveedores
tecnologicos.

e Promover el uso y apropiacion de las TIC en el talento humano de la entidad.

o Garantizar la continuidad operativa de los servicios tecnologicos.

2. MARCO INSTITUCIONAL DE INDESA

2.1 Naturaleza Juridica

El Instituto para el Deporte y la Recreacion de Sabaneta — INDESA es una entidad
publica descentralizada del Municipio de Sabaneta, encargada de formular, ejecutar y
liderar las politicas publicas orientadas al desarrollo del deporte, la recreacion y la
actividad fisica en el municipio.

2.2 Misioén Institucional

Promover, fomentar y desarrollar el deporte, la recreacion y la actividad fisica como
herramientas fundamentales para el bienestar, la inclusion social y la calidad de vida
de los habitantes del municipio de Sabaneta.
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2.3 Visioén Institucional

Ser una entidad lider en la gestion del deporte y la recreacién en el ambito municipal,
reconocida por la innovacion, eficiencia administrativa, el uso estratégico de las TIC y
la generacion de impacto social positivo.

2.4 Rol Estratégico de las TIC en INDESA
Las tecnologias de la informacion y las comunicaciones en INDESA cumplen una
funcién estratégica orientada a:
« Fortalecer los procesos de planificacion deportiva.
Optimizar la gestion administrativa.
Facilitar el acceso a los servicios institucionales.
Consolidar informacion confiable para la toma de decisiones.
Incrementar la transparencia institucional.
Mejorar la interaccion con la ciudadania.
Garantizar la proteccion de datos personales de deportistas y usuarios.

2.5 Alineacion con el Plan de Desarrollo Municipal

El proceso de la Coordinacién de Comunicaciones y Tecnologias de la Informacion y
las Comunicaciones (TIC) del Instituto para el Deporte y la Recreacién de Sabaneta —
INDESA, se encuentra alineado con el Plan de Desarrollo Municipal de Sabaneta,
dentro de la siguiente estructura estratégica:

Linea Estratégica 1

“Hagamos que las cosas pasen por el desarrollo humano con inclusion.”
Componente Deporte, Recreacion y Actividad Fisica.

Programas
o El deporte, la actividad fisica y la recreacion al siguiente nivel.
« Deportistas sabanetefios al siguiente nivel.

Del segundo programa se deriva el siguiente indicador municipal estratégico:
SISTEMA DE CARACTERIZACION Y SERVICIOS IMPLEMENTADOS.

Este indicador soporta de manera directa el funcionamiento del proceso de la
Coordinacion de Comunicaciones y TIC, el cual esta orientado a:
« Garantizar la caracterizacion real y actualizada del deporte en el municipio.
« Fortalecer la divulgacion institucional de los procesos deportivos.
o Asegurar la permanencia de los deportistas en los programas de formacion y
competencia.
« Facilitar el acceso de la ciudadania a los servicios digitales del Instituto.
o Consolidar sistemas de informacion que permitan la toma de decisiones
basadas en datos.
En este sentido, el Plan Estratégico de Tecnologias de la Informacion — PETI de
INDESA se articula directamente con los objetivos de desarrollo municipal, aportando
desde la tecnologia al fortalecimiento institucional, la eficiencia administrativa y la
modernizacion del sector deportivo en Sabaneta.
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2.6 Articulacién con el Modelo Integrado de Planeacién y Gestion — MIPG
Este Plan Estratégico se articula con el Modelo Integrado de Planeaciéon y Gestion
(MIPG), especificamente en:
o Dimension de gestion con valores para resultados.
Dimensidén de informacion y comunicacion.
Dimension de control interno.
Dimension de talento humano.
Dimension de gestion del conocimiento.

3. MARCO NORMATIVO

El PETI de INDESA se fundamenta en el siguiente marco legal, normativo y técnico
que regula el uso, apropiacion y gestion de las tecnologias de la informacion en el
sector publico colombiano:

3.1 Normatividad General TIC
o Constitucion Politica de Colombia.
e Ley 1341 de 2009 — Principios de la sociedad de la informacién.
« Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector TIC.

3.2 Gobierno Digital
« Politica de Gobierno Digital — MinTIC.
o Decreto 1008 de 2018 — Politica de Gobierno Digital.
e Manual de Gobierno Digital — MinTIC.
e Arquitectura Empresarial del Estado.
e Lineamientos para construccion del PETI — MinTIC.
3.3 Seguridad de la Informacion y Protecciéon de Datos
o Ley 1581 de 2012 — Proteccién de datos personales.
e Decreto 1377 de 2013.
o Decreto 1074 de 2015.
e Modelo de Seguridad y Privacidad de la Informaciéon — MSPI.
o Estandares ISO 27001 (referencial).
o Politica de Seguridad Digital.

3.4 Transparencia y Acceso a la Informacién
e Ley 1712 de 2014.
o Resolucion 1519 de 2020 — Estandares de publicacion de informacién publica.

3.5 Interoperabilidad y Datos Abiertos
e Decreto 620 de 2020.
o Politica de Interoperabilidad del Estado colombiano.
o Lineamientos de Datos Abiertos — MinTIC.
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3.6 Planeacion y Gestiéon Publica
o Decreto 1499 de 2017 — MIPG.
o Ley 1474 de 2011 — Anticorrupcion.
« Normas de control interno.

4. DIAGNOSTICO TECNOLOGICO ACTUAL DE INDESA
4.1 Infraestructura Tecnolégica

Actualmente, INDESA cuenta con infraestructura tecnoldgica que soporta los
procesos administrativos y misionales de la entidad, los cuales se fortalecen mediante
el convenio interadministrativo suscrito con la Empresa de Servicios Publicos de
Sabaneta — EAPSA, aliado estratégico responsable de la administracion de elementos
clave de la plataforma tecnoldgica.
La infraestructura tecnoldgica se compone principalmente de:

« Servidor principal institucional.

« Equipos de cdmputo portatiles y estaciones de trabajo.

o Equipos de comunicacién de red (routers, switches).

e Servicio dedicado de internet.

o Servicios de seguridad perimetral.

e Hospedaje y servicios en la nube.

e Correo electronico institucional.

o Dispositivos periféricos de impresion y digitalizacion.

« Sistemas basicos de respaldo de informacion.
Asi mismo, se cuenta con mecanismos de protecciéon perimetral mediante
plataformas de seguridad que mitigan amenazas externas y fortalecen la
disponibilidad del servicio.

Cantidad Equipo Descripcion

1 Servidor Servidor de Dominio - Principal

1 Scanner Coordinacion de Control y Calidad

1 Firewall Proteccion de la red.

6 Comp’>u_tadores C_ompL_Jtadores en .Io.s que se des_conocen su ’gstado, su
(Portatiles) vigencia, su mantenimiento, su capacidad, su vida util, etc.

16 Compgtadorg§ Cpmpqtadores en .Io.s que se des_conocen su ,gstado, su
(Estaciones fijas) vigencia, su mantenimiento, su capacidad, su vida util, etc.

9 Impresoras Sélo hay una impresora a color (Comunicaciones).

1 Enrutador Configuracion de red LAN

2 Switch Distribucién de puntos de red

1 Rack Gerencia

1 Rack Oficinas
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4.2 Nivel de Digitalizacion de Servicios

Durante los ultimos anos, INDESA ha avanzado en el proceso de transformacién
digital institucional, logrando la digitalizacion aproximada del 57% de sus tramites y
servicios de cara a la ciudadania, lo que indica un grado de madurez significativo
frente a la prestacion de servicios digitales en el ambito deportivo municipal.

No obstante, persisten retos importantes en términos de interoperabilidad, integracion
de bases de datos, automatizacion de procesos internos y consolidacion de
plataformas institucionales que permitan una gestién integral del ciclo de vida del
deportista, desde la inscripcion hasta los procesos competitivos y de seguimiento.

4.3 Caracterizacion del Deporte en Sabaneta
Actualmente se encuentra en proceso de fortalecimiento la caracterizacién deportiva
del municipio, reconociendo la necesidad de consolidar bases de datos unificadas
de:

o Deportistas de escuelas de formacion.

e Procesos competitivos por disciplina.

« Entrenadores.

e Escenarios deportivos.

e Programas institucionales.
Este proceso se constituye como una linea estratégica del PETI, orientada a generar
informacion confiable que permita una adecuada planeacion deportiva, asignacion de
recursos y fortalecimiento de la politica publica.

4.4 Gestion de Soporte Tecnolégico
INDESA cuenta con soporte tecnoldgico tercerizado a través del convenio suscrito
con EAPSA (aliado estratégico), que cubre:
o Soporte de infraestructura.
e Administracion de red.
e Seguridad tecnoldgica.
« Correos institucionales.
o Hospedaje de informacion en la nube.
Aunque este modelo brinda estabilidad, se identifica la necesidad de:
« Establecer indicadores de seguimiento al proveedor.
« Formalizar acuerdos de niveles de servicio (SLA).
e Documentar procedimientos de atencion de incidentes.
e Garantizar transferencia de conocimiento institucional.

4.5 Seguridad de la Informacion
INDESA dispone de mecanismos de seguridad perimetral y respaldos periddicos de
informacion. Sin embargo, se identifica como oportunidad de mejora:

e Actualizar politicas formales de seguridad.

« Fortalecer el control de accesos.

e Implementar planes de continuidad del negocio.

e Estructurar manuales de contingencia.

o Realizar auditorias periddicas de seguridad.
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4.6 Talento humano en TIC
Actualmente, la gestion TIC se articula principalmente desde la Coordinacién de
Comunicaciones y TIC, la cual asume funciones estratégicas, operativas y de
supervision del proveedor tecnologico.
Se identifica la necesidad de fortalecer:

e Procesos documentados.

« Rutas de capacitacion.

e Apropiacion tecnologica.

o Cultura digital organizacional.

5. ANALISIS DOFA DE TECNOLOGIAS DE LA INFORMACION

5.1 Fortalezas
« Canal de internet con buena disponibilidad.
Soporte institucionalizado mediante convenio interadministrativo.
Presencia de servicios en la nube.
Proteccion perimetral contra ciberamenazas.
Correos institucionales corporativos.
Avances en servicios digitales ciudadanos.
Liderazgo definido en la Coordinacién TIC.

5.2 Debilidades
o Ausencia de un modelo formal de gobierno de TI.
Dependencia significativa de proveedores externos.
Falta de indicadores de desempefio TIC.
Escasa documentacion de procesos.
Débil control de accesos internos.
Carencia de sistemas integrados de informacion deportiva.
Limitada gestion de mantenimiento de equipos.

5.3 Oportunidades
« Estrategia de Gobierno Digital nacional.
e Apoyo municipal en transformacién digital.
o Territorio Inteligente como politica local.
e Tecnologia como herramienta de inclusién.
« Interoperabilidad con plataformas municipales.
« Acceso a financiacion tecnoldgica.

5.4 Amenazas

Brechas de ciberseguridad.

Fallas de proveedores externos.

Réapida obsolescencia tecnolégica.

Riesgo de pérdida o fuga de informacion.
Desactualizacion frente a exigencias normativas.
Limitaciones presupuestales.
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6. NIVEL DE MADUREZ DIGITAL DE INDESA

6.1 Estado Actual
INDESA presenta un nivel de madurez digital intermedio, caracterizado por:
« Digitalizacion parcial de tramites.
o Seguridad perimetral implementada.
« Uso basico de herramientas digitales.
e Dependencia de terceros.
« Bajo nivel de gobierno del dato.
6.2 Estado Deseado
Se proyecta que INDESA alcance un nivel de madurez digital avanzada al afio
2028, logrando:
« Servicios digitales integrados.
Sistemas de informacion unificados.
Gobierno del dato deportivo.
Interoperabilidad municipal.
Seguridad fortalecida.
Automatizacion interna.
Toma de decisiones basada en datos.

6.3 Brechas Identificadas

Se identifican brechas en:
e Gestion de informacion.
o Planeacion tecnoldgica.
e Gobierno de TI.
o Seguridad integral.
o Cultura digital.
e Integracion de sistemas.

6.4 Ruta de Madurez Tecnolégica
INDESA debera avanzar progresivamente:
Fase 1 — Organizacion (2024)
Documentacién de procesos TIC
Politicas de seguridad

Gobierno Tl

Fase 2 — Integracion (2026—-2027)
Plataformas unificadas

Bases de datos centralizadas
Servicios digitales integrados

Fase 3 — Optimizacién (2028)
Gobierno del dato

Inteligencia institucional
Optimizacion operativa
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7. ARQUITECTURA DE TECNOLOGIAS DE LA INFORMACION DE
INDESA

La arquitectura tecnologica de INDESA se estructura bajo los principios de la
Arquitectura Empresarial del Estado colombiano, integrando componentes
organizacionales, tecnolégicos y de informacidn que soportan la operacion
institucional.

7.1 Arquitectura de Negocio
Corresponde a los procesos misionales, estratégicos y de apoyo de INDESA que se
apalancan mediante TIC, tales como:

o Escuelas de formacién deportiva.
Programas de rendimiento.
Gestidn de eventos deportivos.
Comunicaciones institucionales.
Atencion al ciudadano.
Gestion administrativa y financiera.
Planeacién deportiva.
Control operativo de escenarios deportivos.

7.2 Arquitectura de Informacion

La informacion institucional debera organizarse en sistemas de datos estructurados
que permitan:

Registro unico de deportistas.

Historial deportivo por disciplina.

Informacién de entrenadores.

Control de escenarios.

Indicadores de rendimiento.

Informacién administrativa y contractual.
Datos abiertos deportivos.

Analisis estadistico para toma de decisiones.

7.3 Arquitectura de Aplicaciones

Se conformara un ecosistema de aplicaciones orientado a:
« Plataforma unica de gestion deportiva.

Portal ciudadano transaccional.

Sistema de inscripciones en linea.

Modulo de caracterizacion deportiva.

Sistema interno de gestion documental.

Mesa de servicios TIC.

Sistema de reservas de escenarios.

Integracién con plataformas municipales.
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7.4 Arquitectura Tecnolégica
Incluye:

« Equipos de computo institucional.
Redes de comunicacion.
Servidores fisicos y virtuales.
Servicios en la nube.

Firewalls y control perimetral.
Copias de seguridad.
Correos institucionales.
Equipos periféricos.

7.5 Arquitectura de Seguridad

Se implementara un modelo integral de seguridad que contemple:
« Control de accesos.

Cifrado de datos.

Copias de seguridad.

Gestion de incidentes.

Continuidad del negocio.

Auditorias periodicas.

Concientizacion del usuario.

8. OBJETIVOS ESTRATEGICOS DE TIC

8.1 Objetivo Estratégico General

Implementar una plataforma tecnoldgica robusta que soporte la gestion institucional,
facilite la prestacion de servicios digitales, fortalezca la caracterizacion deportiva y
garantice la seguridad de la informacién en INDESA.

8.2 Objetivos Estratégicos Especificos
1. Fortalecer los servicios digitales de cara a la ciudadania.
2. Implementar un sistema integral de caracterizacion deportiva.
3. Modernizar la infraestructura tecnoldgica.
4. Estructurar el gobierno de Tl institucional.
5. Fortalecer la seguridad de la informacion.
6. Implementar el gobierno del dato deportivo.
7. Optimizar la comunicacion digital institucional.
8. Consolidar indicadores de gestién en TIC.
9. Fortalecer la cultura digital del talento humano.
10.Asegurar la continuidad operativa.

9. LINEAS ESTRATEGICAS DEL PETI INDESA
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Linea Estratégica 1
Gobierno Digital y Servicios al Ciudadano
Objetivo: Consolidar la prestacion de servicios digitales eficientes, accesibles y
seguros para la ciudadania.
Acciones:
e Implementacion de tramites digitales.
« Portal unico de atencion.
e Interoperabilidad municipal.
e Accesibilidad web.

Linea Estratégica 2
Transformacién Digital Institucional
Objetivo: Modernizar los procesos internos y mejorar la gestion administrativa.
Acciones:
e Automatizacion de procesos.
« Digitalizacion documental.
e Intranet institucional.

Linea Estratégica 3
Gobierno del Dato Deportivo
Objetivo: Gestionar la informacién deportiva como activo estratégico.
Acciones:
o Base de datos unica de deportistas.
e Indicadores deportivos.
« Analisis estadistico.
« Integracion de informacion.

Linea Estratégica 4
Infraestructura Tecnolégica y Servicios TIC
Objetivo: Garantizar estabilidad, continuidad y escalabilidad tecnolégica.
Acciones:
e Modernizacién de equipos.
« Fortalecimiento de red.
« Evaluacion de proveedores.
e SLA.

Linea Estratégica 5
Seguridad de la Informacién
Objetivo: Proteger la informacion institucional.
Acciones:
« Politica de seguridad.
o Gestion de riesgos.
e Continuidad del negocio.
« Concientizacion.
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Linea Estratégica 6
Cultura Digital y Talento Humano
Objetivo: Garantizar apropiacion tecnolégica.
Acciones:

o Capacitaciones.

e Buenusode TIC.

« Manuales.

o Sensibilizacién.

Linea Estratégica 7
Comunicacion Digital Institucional
Objetivo: Fortalecer la relacién con la ciudadania.
Acciones:
« Estrategias digitales.
« Redes sociales.
o Difusién de servicios.
e Presencia web.

10.PORTAFOLIO DE PROYECTOS TIC

El portafolio de proyectos TIC de INDESA agrupa las iniciativas estratégicas
orientadas a materializar los objetivos planteados en este PETI, organizadas por
lineas estratégicas y nivel de impacto institucional.

10.1 Proyectos estratégicos institucionales

PROYECTO 1
Plataforma Integral de Gestion Deportiva (PIGD)
Objetivo: Unificar la informacion deportiva del municipio.
Componentes:

« Registro unico de deportistas.

« Historial por disciplina.

e Registro de entrenadores.

e Reportes automaticos.

Impacto: Planeacién deportiva basada en datos.

PROYECTO 2
Portal Ciudadano Digital INDESA
Objetivo: Centralizar tramites y servicios.
Componentes:

e Inscripciones.

e Solicitudes.

o Certificaciones.

o Pagos (si aplica).

Impacto: Mejora relacion Estado—Ciudadano.
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PROYECTO 3

Sistema de Reservas de Escenarios Deportivos
Objetivo: Digitalizar el uso de escenarios.

Impacto: Transparencia, eficiencia y control operativo.

PROYECTO 4

Sistema de Caracterizacion Deportiva Municipal
Objetivo: Consolidar base de datos reales de deportistas.
Impacto: Politica publica basada en evidencia.

PROYECTO 5

Intranet Institucional INDESA

Objetivo: Fortalecer comunicacion interna.
Impacto: Informacion centralizada.

PROYECTO 6

Mesa de Servicios TIC

Objetivo: Gestionar soporte técnico.
Impacto: Tiempos de respuesta.

PROYECTO 7

Fortalecimiento de Seguridad Digital
Objetivo: Seguridad integral de la informacion.
Impacto: Reduccion de riesgos informaticos.

PROYECTO 8

Programa de Cultura Digital

Objetivo: Apropiacién tecnolégica.

Impacto: Talento humano mas competente.

11.HOJA DE RUTA 2024-2027

Fase 1 — Organizacion y Control (2024)
o Gobierno Tl
o Politica de seguridad
e MesaTIC
« Diagnostico total

Fase 2 — Integracion (2025)
o Plataforma deportiva
o Datos centralizados
e Portal ciudadano
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Fase 3 — Optimizacion (2026)
o Automatizacion
e Seguridad avanzada

Fase 4 — Innovacién (2027)
e Gobierno del dato
e Analitica deportiva

12.PRESUPUESTO Y RECURSOS

12.1 Recursos Humanos
Coordinacion TIC
Soporte técnico
Supervision de contratos
Capacitacion interna

12.2 Infraestructura
e Modernizacion tecnologica
e Redes
o Seguridad

12.3 Financiamiento
e Presupuesto institucional
Convenios
Apoyo municipal
Gestién de proyectos

12.4 Sostenibilidad
e Actualizaciones periddicas
« Nuevas tecnologias
o Gestion del ciclo de vida TIC

12.5 Tabla presupuestal

DESCRIPCION VALOR MENSUAL UNIDAD DE VALOR TOTAL
MEDIDA
CONECTIVIDAD 50 $1.135.000 12 meses $13.620.000
mMB
TELEFONIA IP $470.000 12 meses $5.640.000
HOSTING,
SOPORTE, $1.350.000 11 meses $14.850.000
MANTENIMIENTO Y
ACTUALIZACION
LICENCIA USUARIO $2.630.000 11 meses $28.930.000
ANUAL GOBIPOST
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DESARROLLO DE
INSCRIPCION A
CURSOS,
ESCUELAS Y $20.000.000 1 proceso $20.000.000
CARRERAS

PUNTOS DE RED $5.102.534 Global -Bolsa $5.102.534
SUBTOTAL $88.142.534

IVA $16.747.081
TOTAL $104.889.615

13.MODELO DE GOBIERNO DE TECNOLOGIAS DE LA INFORMACION

INDESA implementara un modelo de Gobierno de Tecnologias de la Informacion
orientado a garantizar la planeacién, supervision, control y mejora continua de los
recursos tecnoldgicos institucionales.

13.1 Estructura de Gobierno TI
La estructura de gobierno de Tl estara conformada por:
Alta Direccién
e Aprueba el PETI.
« Define lineamientos estratégicos.
Coordinaciéon de Comunicaciones y TIC
o Lidera la ejecucion del PETI.
e Supervisa proveedores tecnolégicos.
o Coordina proyectos TIC.
e Garantiza alineacién institucional.
Aliado Estratégico Proveedor Tecnolégico (EAPSA)
e Soporte técnico.
o Seguridad.
e Infraestructura.
o Soporte de plataformas.
Comité TIC (Recomendado)
Instancia asesora para:
e Priorizar proyectos.
e Revisar avances.
e Aprobar lineamientos técnicos.
« Mitigar riesgos tecnoldgicos.

13.2 Gestiéon de Proveedores TIC
Se implementaran:

o Acuerdos de Nivel de Servicio (SLA).
Indicadores de desempefio.
Evaluaciones periédicas.

Protocolos de entrega de informacion.
Clausulas de continuidad del servicio.
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13.3 Gestidn de Riesgos TIC

INDESA integrara los riesgos tecnolégicos a su mapa institucional de riesgos:
Ciberataques.

Fugas de informacion.

Caidas de sistemas.

Dependencia tecnologica.

Pérdida de datos.

14.SEGURIDAD DE LA INFORMACION

14.1 Politica Institucional de Seguridad
INDESA adoptara una politica formal de seguridad de la informacion orientada a

proteger:
« Confidencialidad.
e Integridad.

« Disponibilidad.

14.2 Proteccion de Datos Personales
Implementacioén estrica de:

o Ley 1581 de 2012.

e Registro de bases de datos.

o Autorizaciones legales.

e Protocolos de tratamiento de datos.

14.3 Continuidad del Negocio
Incluye:

e Plan de continuidad.

e Respaldos periodicos.

o Restauracion ante desastres.

14.4 Sensibilizacion
Capacitacion periddica en:
e Seguridad
e Uso responsable
e Proteccion de la informacion

15.INDICADORES DE GESTION TIC

Se establecen los siguientes indicadores estratégicos:

Indicador Férmula Meta
% Servicios digitalizados Tr,amltes digitales / = 80%
tramites totales
. . o Tiempo operativo / o
Disponibilidad tecnoldgica tiempo total = 98%
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Incidentes Tl resueltos Incidentes resueltos / = 95%
reportados

. _de datos Sistemas integrados 100%

consolidadas

Cobertura de capacitacion Funcpnanos 2 90%
capacitados

16.SEGUIMIENTO, CONTROL Y MEJORA CONTINUA

16.1 Evaluacién
Evaluacion semestral de:
« Avance de proyectos.
e Ejecucién presupuestal.
e Incumplimientos.
« Riesgos.

16.2 Actualizacion del PETI
Se revisara anualmente.

16.3 Reportes Institucionales
Informes periddicos a:

« Gerencia.

« Planeacion.

e Control Interno.
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CRONOGRAMA DE TRABAJO
Fase Actividad Estratégica Periodo |Responsable HIERITED
Resultado
o Conformac_;llon y Gerencia/ |Estructura de
Organizacién formalizacion del ene-26 :
) TIC Gobierno Tl
Gobierno Tl
Diagnostico integral de
. o : L Enero — Informe
Diagndstico infraestructura y servicios E TIC . .
TIC ebrero diagnostico
Planeacion Priorizacion del portafolio feb- Comité TIC Pr.oy.ectos
de proyectos TIC priorizados
Imolementacion Fortalecimiento de Marzo — TIC/ Infraestructura
P infraestructura tecnolégica Junio Proveedor |mejorada
.. | Implementacion de Mesa Marzo — .
Implementacion de Servicios TIC Abril TIC Mesa operativa
.. | Avance en digitalizacién Abril — ; Servicios
Implementacién . . TIC/Areas | .~. =
de servicios ciudadanos Agosto digitalizados
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Consolidacion de bases

Mayo —

Bases de datos

Integracion de datos institucionales Septiembre Tic unificadas
C Desarrollo del Portal Junio — .
Integracion Ciudadano INDESA Octubre TIC Portal operativo
- Implementacion de
lineamientos de seguridad
Seguridad (artlcu!ado. gl PESPI) Permanente TIC Coptroles
Actualizacion y prueba del aplicados
- Plan de Recuperacion
ante Desastres (DRP
Cultura Digital Capacl:lta.c,lones y Semestral TIC / Talento Persopal
apropiacion TIC Humano capacitado
Seguimiento Medicion de indicadores Trimestral TIC Infor_rpes de
TIC gestion
Evaluacion | Evaluacion anual del PET| | Noviembre — ) TIC/ —Informe de
Diciembre Planeacion |evaluacion
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